e Programas que son necesarios en el ordenador para acceder y utilizar el sistema.
e Tamafio maximo permitido de ficheros adjuntos
e Error al firmar solicitudes con Windows XP y SP2: ActiveX error: Editor desconocido

Programas que son necesarios en el ordenador para acceder y utilizar el sistema.

Para visualizar los documentos generados por el sistema y los ficheros adjuntos es necesario
tener instalado el programa Acrobar Reader, que se puede descargar del sitio
http://www.adobe.es/

En funcién del Sistema Operativo que tenga el usuario instalado en su ordenador, habra que
cumplir unos requisitos u otros.

Aplicaciones y componentes necesarios para la navegacion.

e Sitiene instalado el Sistema Operativo Windows

1. Navegador Internet Explorer 5.0 o superior. Lo puede conseguir en la
direccion http://www.microsoft.com/

2. Navegador Mozilla 1.3 o superior. Lo puede conseguir en la direccion
http://www.mozilla.org/

3. Navegador Netscape 7 o superior. Lo puede conseguir en la direccién
http://netscape.com/

4. Navegador FireFox 1.0 o superior. Lo puede conseguir en la direccién
http://www.firefox.com/

e Sitiene instalado el Sistema Operativo Linux
1. Navegador Mozilla 1.3 o superior. Lo puede conseguir en la direccion
http://www.mozilla.org/
2. Navegador FireFox 1.0 o superior. Lo puede conseguir en la direccion
http://www.firefox.com/

Componentes necesarios para Autenticaciéon y Firma Electronica.

e Sitiene instalado el Sistema Operativo Windows

1. Certificado Digital de la FNMT. Lo puede conseguir en la direccién
http://www.cert.fnmt.es
2. Si Navegador Internet Explorer, se necesita el componente de firma
electrénica ActiveX ( Se descarga e instala automaticamente la primera vez
que se pulsa el botdén Firmar Solicitud)
3. Si Navegador Mozilla, FireFox o Netscape , se necesita:
= Tener instalado el Plug-in de Java 1.4.2 o superior en el navegador
(lo puede conseguir gratuitamente en
http://www.java.com/es/download/manual.jsp
= Componentes de seguridad
https://ws022.juntadeandalucia.es/firmadigital/servicio/paginas

/DescargasFicheros.jsp?error=jss33
= Tener instalado el componente de firma electronica ( Applet ) ( Se
descarga e instala automaticamente al realizar la firma).

Cualquiera de estos componentes es detectado automaticamente al firmar y
redirige a la pagina de descargas
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e Sitiene instalado el Sistema Operativo Linux.

1. Certificado Digital de la FNMT. Lo puede conseguir en la direccién
http://www.cert.fnmt.es

2. Tener instalado el Plug-in de Java 1.4.2 o superior en el navegador (lo
puede conseguir gratuitamente en
http://www.java.com/es/download/manual.jsp

3. Componentes de seguridad
https://ws022.juntadeandalucia.es/firmadigital/servicio/paginas/Descar
gasFicheros.jsp?error=jss33

4. Tener instalado el componente de firma electrénica ( Applet ) ( Se descarga
e instala automaticamente al realizar la firma).

Cualquiera de estos componentes es detectado automaticamente al firmar y el sistema
redirige a la pagina de descargas

Nota: Es necesario en algunos casos tener desactivado el bloqueo de ventanas flotantes (
POP-UPs) y Activado el uso de Cookies en la configuracion del navegador, para que todo
funcione correctamente.

Tamafio méaximo permitido de ficheros adjuntos

El tamafio maximo de cada uno de los ficheros anexados no debe superar los 2 Mb

Error al firmar solicitudes con Windows XP y SP2: ActiveX error: Editor desconocido

Se ha detectado que en los ordenadores Windows XP con SP2, no permiten descargar Active
X firmados con certificados emitidos por la FNMT, si no se activan todos los propdsitos del
certificado raiz. Nos apareceria la siguiente pantalla;

Internet Explorer - Advertencia de seguridad

Windows encontro un problema con este archivo.

Mombre: Sign.cab

Fabricante: Editor desconocido

5e blogued este archiva porgue no fiene ninguna firma digital valida que
compruebe de que fabricante proviene. {éQué es una firma digital?

Para solventarlo, se debe instalar el certificado raiz de la FNMT, descargandolo bien de la
pagina de la FNMT (http://www.cert.fnmt.es/certifi.htm ) o bien de aqui.

A continuacidn se debe importar este certificado en el navegador iExplorer en la opcién
Herramientas->Opciones de Internet->Contenido->Certificados
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http://www.java.com/es/download/manual.jsp
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También se puede habilitar los propdsitos del certificado raiz de la siguiente forma: El usuario
debe dirigirse a Herramientas - Opciones de Internet - Pestafia "Contenido"

Opciones de Internet

Conexiones

v il Programas ;  Opciones avanzadas
General Seguridad Frivacidad | Contenida

Agesor de contenido
@{ Laz restricciones le ayudan a contralar el contenido de Internet que puede

verse en este equipo.
Hahilitar...

Certificados
% Loz certificadoz le permitirdn identificarse a =i mizmo, a
@l entidade: emizoras de certificados v a compatiias de software,

[BorrarestaduSSL] [ Certificados... l [ Compafiias... ]

Informacian perzonal

By .-’-'l.u_tnc_cnmplgtar almacena entradas anteriores y sugiere utocompletar. .
coincidencias.

El &sistente para perfiles de Microzoft almacena su Mi peil
informacian perzonal.

[ Aceptar ] [ Cancelar ]

Botén "Certificados" - Pestafia "Entidades emisoras raiz de confianza".

Certificados E”z|

Propdsito planteado: | «Todos = E¥S |

Entidades emisoras de certificados intermedias-i Entidades emisoras raiz de confianza | Edit 4 *

Emitido para Emitido por Fechad... | Mombre descript...
Equifax Secure Cer... Equifax Secure Certifi...  2Z2/08/2018 Equifax Secure ...
Equifax Secure eBu,.. Equifax Secure eBusin.., 21/06/2020 Equifax Secure e...
Equifax Secure eBu.., Equifax Secure eBusin... 23/06/2019  Egquifax Secure e...
Equifax Secure Glo,,,  Equifax Secure Global.,.  21/06/2020  Equifax Secure ... —
[EJEUnet International... ElUnet International R... 02/10/2018  EUnet Inkernatio. ..
FESTE, Public Motar,.. FESTE, Public Matary ... 01/01f2020 FESTE, Public Ma...
FESTE, Verified Certs  FESTE, Yerified Certs 01/01/2020  FESTE, Yerified ...
EdFirst Data Digital C...  First Data Digital Certi,..  03/07/201%  First Data Digital. ..

T oy FMMT ¢ el Fabrica Macio
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|

,_ Imporkar... ] I_ Exportar... ] [ Cuikar ]

Propositos planteados del certificado

Corren sequro, Autenticacion del servidaor

Ver

Cerrar |




Seleccionar el certificado raiz de la FNMT, hacer clic en el boton "Ver", pestafia "Detalles".

Certificado
Moskrar:
Campo Valor 5
El\fersién W3
ENL'lmerU de serie 36f11b 19
E.ﬁ.lgnritmn de firma shalR5A i
[Flemisor FMMT Clase 2 CA, FNMT, ES
Evélido desde jueves, 15 de marzo de 1999 ..,
E\félido hasta lunes, 18 de marzo de 2019 1.,
[Fasunta FMMT Clase 2 CA, FNMT, ES
Elcave piblica RSA (1024 Bits) »
Modificar propiedades, .. ] [ Copiar en archivo,.. J

A continuacion en el botén "Modificar propiedades...".

Propiedades de certificado

General | Certificados cruzados |

Mornbre descriptivo: 1Fal:urica Macional de Maoreda p Timbre

Descripoion: ]

Fropdzsitos de certificada

() Hahilitar todos los propdsitos para este certificado
() Deshabilitar todoz loz propdsitos para este certificado
() Hahilitar s6lo los siguientes propdsitos

Mota: sdlo debe modificar los propositos de los certificados que la
ruta de acceso permike,

[>

[ autenticacidn del servidor

[T Autenticacidn del cliente

[T Fima de cadigo

¥ Coren seguio

[T Impresidn de fecha

[T Firma de ligtas de confianza de Microsoft

[T Impresion de fecha de Microsoft
< |

[£

£

L Aceptar J [ Cancelar ] [ Aplicar




Una vez ahi marcar la opcién "Habilitar todos los propdsitos para este certificado" y
aceptar la ventana



